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Wstep

KeeLogger™ Flash USB

KeeLogger™ Flash USB jest zaawansowanym, sprzetowym KeyLoggerem USB
wyposazonym w odpowiednio 2 MB, 512 MB, lub 2 GB wewnetrznej pamieci, zorganizowanej
w system plikow. Wszystkie dane wprowadzane poprzez klawiature USB sg przechwycone |
zapisane na wewnetrznym dysku PenDrive w specjalnym pliku. Dane mogq zostac¢ pobrane z
urzadzenia na dowolnym komputerze z portem i klawiaturg USB. Pobieranie danych jest
super szybkie poprzez dostep do nich z poziomu trybu PenDrive. Ten KeyLogger sprzetowy
jestw 100% bez obstugowy I niewidoczny dla uzytkownika komputera .

Wiasciwo s$ci:

® Olbrzymia pojemnosc¢ pamieci (do 2 Gigabajtow), zorganizowana w
zaawansowany system plikbw Flash FAT

® Kompatybilny z dowolng klawiaturg USB, rowniez z wbudowanymi hubami USB

® Super szybkie pobieranie zawartosci pamieci (do 125 kB/s)

® Niewidoczny dla dziatania komputera, niewykrywalny dla skanerow
oprogramowania

® Nie wymaga oprogramowania ani sterownikow, kompatybilny z systemami
Windows, Linux i Mac

® Szybka itatwa obstuga uktadow klawiatur narodowych

® Bardzo mate wymiary, dtugos¢ zaledwie 38 mm

Aplikacje:

e Obserwuj uzycie WWW, E-mail oraz czata przez dzieci oraz pracownikow
e Monitoruj wydajnos¢ pracownikéw

e Chron swoje dziecko przed sieciowymi zagrozeniami

e Zachowaj kopie tworzonego tekstu

e ...iwiele innych, zobacz zalety rejestratora klawiszy

Wymagania:
® portUSB 1.1 lub 2.0
® klawiatura kompatybilna z USB HID (Low-Speed, Full-Speed, lub High-Speed)

® System Operacyjny z obstugg urzgdzen magazynujgcych typu PemDrive (USB Mass-
Storage)
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Tryb przechwytywania

Instalacja KeyLoggera sprzetowego USB w
trybie przechwytywania jest szybka i tatwa.
Wystarczy podtagczy¢é go pomiedzy klawiature
USB a port USB. Nie jest wymagana instalacja
zadnego oprogramowania ani sterownikow.
KeyLogger sprzetowy USB automatycznie
rozpocznie przechwytywanie i zapis wszystkich
danych  wpisywanych z  klawiatury  do
wewnetrznego dysku typu Flash.

Roztacz klawiature USB od portu USB przy
komputerze lub hubie. Mozna to zrobi¢ nawet przy wigczonym i dziatajgcym komputerze.

Podtagcz KeyLogger sprzetowy USB
pomiedzy klawiature USB i port USB.
Przychwytywanie klawiszy rozpocznie
sie automatycznie.

If an external hub is being used, connect the
KeyLogger between the hub and the USB
keyboard. The picture below explains connection
of the KeyLogger through an external USB hub.

Uwaga: Logowanie klawiszy rozpocznie sie
automatycznie po 5 sekundach od podigczenia
urzgdzenia do zasilania (portu USB).

Note: Jesli uzywana jest klawiatura z wbudowanym Hubem USB do ktérego podigczono
zewnetrzne urzadzenia, logowanie klawiszy moze rozpoczaé sie 5-10 sekund po podigczeniu
urzadzenia do zasilania (partu USB). Spowodowane jest to koniecznoscig inicjowania
wiekszej ilosci urzadzen USB..

Tryb zrzutu danych (Tryb Pendrive)

Po zakonczeniu zapisywania danych w trybie
przechwytywania, dane te mozna odtworzy¢ na
dowolnym innym komputerze wyposazonym w port
USB, poprzez przetagczenie keyloggera w tryb
PenDrive. Keylogger sprzetowy USB powinien
zosta¢ podigczony do komputera w analogiczny
sposOb, jak podczas trybu przechwytywania

Kazde urzgdzenie reaguje na kombinacje trzech

klawiszy (domysinie K, B, S). Jednoczesne nacisniecie kombinacji tych klawiszy spowoduje
przelgczenie keyloggera w tryb Pendrive. Keylogger automatycznie zgtosi sie jako dysk
przenosny typu PenDrive.
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Po kilku sekundach Keylogger sprzetowy zostanie automatycznie rozpoznany jako
urzadzenie typu PenDrive (mass storage device). System operacyjny uzyje wbudowanego
drivera (pokazane dalej przyktady dotyczg systemu MS Windows XP).

“Windows can perform the same action each time you ingert
UZEB Kevhoard Logger adisk or connect a device with this kind of file:

& Pictures
“What do you want Windows to do?

i) Found New Hardware

_523 Copy pictures to a folder on my computer
uzing Microzoft Scanner and Camera "izard

W zaleznosci od dostepnych wolnych liter dyskéw, :j View s slideshow of the images

. . . . b uzing Windows Picture and Fax Viewer
urzadzenie bedzie widoczne jako nowy dysk, na B Pt the i
przyktad I.. Uzy] systemowego menadzera plikow by (38 using Phéso Piinting Wizerd
eksplorowa¢ zawarto$¢ tego dysku (np program B |
Explorer). W tym momencie Twoja klawiatura jest
odiaczona i niedostepna, uzyj myszy przy operacjach
na dysku.

Na dysku PenDrvie znajduje sie plik LOG.TXT EEns

zawierajacy wszystkie przechwycone z klawiatury | ™ & " foete e e .
dane. Dane te sformatowane sg w ten sam ?k O | Prer iy ru -

spos6b, w jaki ukazalyby sie na ekranie, ze [pe
znakami  specjalnymi  znajdujgcymi  sie w1 L
nawiasach ([Ent], [Esc], [Del] itd.). Plik LOG.TXT [ @
mozna przeglada¢ i przeszukiwa¢ za pomocg [ =
dowolnego edytora tekstowego, jak Notatnik lub | oueriaces
MS WOI’d [ Shared Documents

ﬂ-ﬂ My Pictures
J My Computer
& My Metwork Places

» Go
File and Folder Tasks | Text‘ File

29 KB

Podczas trybu PenDrive klawiatura jest
niedostepna i zazwyczaj mysz jest jedynym
dostepnym urzadzeniem wskazujagcym. Dobrym pomystem jest skopiowanie pliku logu
(LOG.TXT) za pomocg myszki na dysk twardy (lub uruchomienie aplikacji LOG.EXE
dostarczonej na KeylLoggerze) po czym przejscie w tryb przechwytywania - co ponownie
podigczy klawiature.

Przetgczenie ponownie w tryb przechwytywania
mozna uzyska¢ poprzez “Bezpieczne usuwanie
=l sprzetu” systemu Windows lub reczne

odiaczenie i ponowne podiaczenie KeyLoggera do portu USB.

Dla MS Windows, przycisnij lewy klawisz myszy na

ikonie “Bezpieczne usuwanie sprzetu” i wybierz _

odpowiednie urzadzenie z listy. System powinien [ [n® L=BKevboar Logysr devics can now
. L, | e safely removed From the syskem,

odpowiedzie¢ oditgczeniem wskazanego dysku |

komunikatem, ze mozna go bezpiecznie odtgczy¢ od

portu USB. Jesli KeyLogger nie zostanie odigczony od

,er Safe To Remove Hardware
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portu po kilku sekundach automatycznie podtaczy klawiature USB oraz po kilku nastepnych
sekundach uaktywni tryb przechwytywania.

Uwaga: By bezpiecznie usunagé urzgdzenie nie moze z niego rownoczesnie korzysta¢ zadna
aplikacja.

Uwaga: Kiedy aktywny jest tryb PenDrive klawiatura jest niedostepna i niezbedne jest uzycie
myszki. Jesli mysz jest zalezna od klawiatury (np. majg wspolny odbiornik radiowy USB lub
mysz podigczona jest do Huba USB w klawiaturze), uzyj osobnej myszy lub przelgcz mysz w
inny port USB odtaczajac jg od klawiatury.

Uwaga: Podczas pierwszego przetagczenia KeyLoggera w tryb PenDrive system operacyjny
moze poprosi¢ o podanie sterownikow. W takim przypadku wybierz domy$lg opcje “Wyszukaj
sterownik automatycznie” i pozwol systemowi dokonczy¢ instalacje wtasnego sterownika.

Found New Hardware Wizard

Hardware Update Wizard

Welcome to the Found New

Completing the Hardware Update
Hardware Wizard

Wizard
The wizard has finished instaling the software for This wizard helps vou install software for

@ Ushstor Sys USB Mass Storage Driver USE Keyboard Logger

{ '_.}_ If your hardware came with an installation CD
~a=? or floppy disk. insert it now.

‘what da you want the wizard ta do?

(#):Install the software automahically [Recommended}

) Install from a list or specific location [Advanced]

Click. Finish to close the wizard, Click Mest to continue,

W systemach bez wbudowanego sterownika USB Mass Storage, musi on zostaé
doinstalowany recznie:

« MS DOS, MS Windows 95/98/NT i wczesniejsze nie posiadajg wbudowanej obstugi
urzadzen typu USB Mass Storage. Sprobuj zainstalowaé osobny sterownik jak np:
http://www.technical-assistance.co.uk/kb/usbmsd98.php

+ Apple Computer Mac OS obstuguje USB Mass Storage poprzez osobny sterownik w
systemach od OS 8.5.1. Dla OS 9 i OS X obstuga USB Mass Storage jest wbudowana
w system operacyjny.

« Dla systeméw Linux obstuga USB Mass Storage zaczyna sie od wersji jgdra 2.4, ale
jadra wczesniejsze takie jak np 2.2 zostaty wstecznie zmodyfikowane by obstugiwac te
urzadzenia.

« Solaris Operating Environment obstuguje urzadzenia USB Mass Storage od wers;ji
systemu 2.8 w gore.

« NetBSD obstuguje urzadzenia USB Mass Storage od wersji 1.5 w gore.
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Opcje trybu PenDrive

Tryb PenDrive pozawala na kilka standardowych procedur zarzadzania urzgadzeniem z
poziomu systemu operacyjnego. Najczestsze operacje opisano ponizej na przyktadnie

systemu MS Windows.
Wyszukiwanie frazy

Skopiuj plik LOG.TXT na twardy dysk. I
przetacz sie w tryb przechwytywania przez
bezpieczne odigczenie urzadzenia. Otworz
LOG.TXT w dowolnym edytorze tekstéw (no
Notepad). Caly log moze by¢ dowolnie
przegladany, lub przeszukany z uzyciem
wbudowanej w edytor funkcji Znajdz (CTRL-
F). By znalez¢ adresy WWW i E-mall,
zdefiniuj szukang fraze jako np:'www’,
.com’, ‘@’ itp.

Kasowanie pamieci

Duza pojemnos¢ dysku PenDrive wbudowanego
w KeyLogger (2MB, 512MB lub 2GB)

I LOG.TXT - Notepad

File Edit Format Wiew Help

chat.wahoo.com [Ent]
mikes8a [Tab] mike [Ent]
hi dawid [Ent]

Find Text

| Find |
Cancel

Text ta find: |my phrase
Directiory

" Fonward
" Backward

Options
[ Case sensitive
I whale words only

T O SEaT 1. o [ Ta] TOm St LErT ]
here's the 1ink, make sure nobody sees it [Ent]
[ct1]v [Ent] [alt] [Tab]

== Local disk (I:)

File Edit “iew Favorites Tools  Help

wiadciwie ~ pozbawia  uzytkownika |9 @ F o e B
koniecznosci kasowania pamieci |rs—
(pozwala zachowac rownowartosc || o vesm

nawet kilku lat intensywnego pisania).
Niemniej jednak mozliwe jest reczne
pliku LOG.TXT.

kasowanie zawartosci

Mozna tego dokonac poprzez |§ jneee
standardowe skasowanie pliku z

PenDrive |b skasowanie czesci jego

zawartosci w edytorze (np Notepad) I pdzniejsze

zachowanie zmian w pliku. Jesli plik LOG.TXT zostat
catkowicie usuniety zostanie utworzony na nowo w
urzadzenia w

momencie przejscia
przechwytywania.

Formatowanie pamieci

Formatowanie dysku PenDrive skasuje wszystkie zawarte na nim
dane (tacznie z konfiguracyjnymi i plikiem narodowym layout.txt) —
tym samym przywroci ustawienia domysine. Dla systemu MS |«
Windows aktywuj tryb PenDrive i w Menu Kontekstowym tego dysku
wybierz opcje “Formatuj”. Upewnij sie, ze wybrates wiasciwy dysk [
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[ Shared Documerts:
@ My Pictures
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Caparcity:
§.00MB
File system

FaT

tryb

Allocation unit size:

Default allocation size

Yolume label

]

st | |

Close
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dla procedury formatu, czy wybrano system plikbw jako FAT oraz czy zaznaczono opcje
Quick Format.

Odigcz KeyLoggera z portu USB zaraz po tym jak formatowanie zostanie pomys$inie
zakonczone. DomysIne ustawienia zostang zaaplikowane oraz utworzony zostanie nowy plik
LOG.TXT.

Opcje konfiguracyjne

Keylogger sprzetowy USB moze by¢ skonfigurowany przez plik CONFIG.TXT, umieszczony
w gtdwnym folderze dysku Pendrive. Uzyj dowolnego edytora tekstowego do przygotowania
pliku konfiguracyjnego, zawierajgcego nastepujacy tekst:

Password=KBS Flz Edb View Fovortes Toos  Help : e
LogSpecialKeys=Medium Qo O F O [oraes [
DisableLogging=No pidess <o 1 , HbE
| Fic and Folder Tasks ()] "E__T‘ LOSTT ’Hf: EONRIGTHE,
_ =l de |2l RT
Skopiuj ten plik do giéwnego folderu w trybie [ & s

PenDrive. Konfiguracja zostanie automatycznie
zaladowana przy najblizszej inicjacji trybu [ e
przechwytywania. The configuration file must be |7 s
named CONFIG.TXT and must be placed in the [ s
root folder. Variable and value strings are case

= Local disk (I:)

ks Share this Folder L

L”"} Iy Pickures

& My Metwork Places

insensitive, however they must match the options
listed below.

Password - ustawia 3-klawiszowg kombinacje przetaczajacg w tryb PenDrive. Kazda
kombinacja jest dozwolona (kolejnos¢ nie ma znaczenia). Domysina kombinacja to
KBS.

LogSpecialKeys - ustawia poziom przechwytywania klawiszy specjalnych, takich jak
Enter, Escape, F1...F12 itd. Klawisze specjalne sg zapisywane w nawiasach, np. [Ent].
Dozwolone wartosci to None (logowany jest tylko tekst), Medium (logowany jest tekst
oraz podstawowe klawisze funkcyjne) oraz Full (logowany jest tekst oraz wszystkie
klawisze specjalne). Warto$¢ domysina to Medium.

DisableLogging - pozwala wytgczy¢ zapisywanie przechwyconych danych, jednak nie
wpltywa na przetgczanie trybow. Dozwolone wartosci to Yes (logowanie wytgczone)
oraz No (logowanie wigczone). Domysina wartosc¢ to No.

ImeMode — wiacza specjalny tryb zapisu do pliku LOG.TXT do uzytku z jezykami
opartymi o edytor IME takimi jak np: japonski, chinski i koreanski. Plik layout.txt
zostanie zignorowany i kazde nacisniecie klawisza jest zapisane z uzyciem
znormalizowanej sentencji znakow. Dane zapisane w trybie IME moga by¢ pézniej w
obrabiane przez zewnetrzne aplikacje (konwertery tekstu) w o wiele fatwiejszy sposob
niz standardowy zapis Loga. Dopuszczalne wartosci: Yes (tryb IME wigczony ) i No
(tryb IME wylaczony). Domysina wartos¢ to No.

Uwaga: Zmienne i wartosci konfiguracyjne sg czute na wielkosc liter.
Uwaga: znaki hasta sg niezalezne od pliku narodowego Layout.txt.
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Uwaga: Wigczenie logowania znakéw specjalnych (LogSpecialKeys=Full) moze spowodowac
zwiekszone zuzycie pamieci urzadzenia (potrzeba wiecej znakow na zapisanie znaku
specjalnego w pliku LOG.TXT np pojedynczy klawisz Escape jest logowany jako cigg [ESC]).

Uktady klawiatur narodowych

Mozliwe jest uaktywnienie uktadu klawiatury dla klawiatur narodowych, takich jak Niemiecka,
Hiszpanska, Francuska, Wioska, Polska itd. Pozwoli to na poprawne logowanie znakow
narodowych (réwniez tych z klawiszem Alt Gr), takich jak 6, 3, ¢ itd. Nastepujacy przyktad
przedstawia korzysci wynikajace z zastosowania Niemieckiego uktadu klawiatury.

Tekst zalogowany bez pliku layoutu: Tekst zalogowany z plikiem layoutu:
KeyLogger (PS/2 & USB) Kezlogger )PS-2 / USB=

W celu uaktywnienia uktady klawiatury srrom
narOdoweJ, OdeW|edn| p“k 0 naZWIe Fle Edb View Faw ; T\ Help
LAYOUT.TXT powinien zostaé [(@= O 8| A= BT il

Umleszczony W ngC’)WI"Iym fOIderze File and Folder Tasks (2 = "i—:‘ #c;g;ﬁ F:‘ \?j):ﬁkl;.TXT
wewnetrznej pamieci Flash KeylLoggera. [| o seomms |

Plik ten musi zostac skopiowany w f

trybie PenDrive (nie ma dostepu do [ ===

wewnetrznej pamieci Flash w trybie || o o
przechwytywania). Pliki uktadow [ 2o

klawiatur narodowych sg dostepne na |[lem

ptycie CD-ROM dotgczonej do produktu lub na dysku PenDrive KeyLoggera.
Gtowny folder dysku Flash powinien zawieraé¢ plik LAYOUT.TXT oraz

standardowy plik logu LOG.TXT.

W celu uaktywnienia uktady klawiatury narodowej, usun bezpiecznie dysk Flash. Podczas
inicjacji trybu przechwytywania, plik uktadu klawiatury narodowej zostanie zatadowany
automatycznie.

Specyfikacja:

Zasilanie —4.5V —-5.5V DC (z portu USB)

Pobér pr gdu (moc) — 65 mA (0.33 W)

Maksymalna pr edko $¢ logowania - 500 bajtow/s (okoto)
Maksymalna ci agta pr edko $¢€ logowania - 100 bajtow/s
(okoto)

Pojemno $¢ pamieci — 2 MB, 512 MB, 2 GB

Trwato §¢ danych w pami eci — okoto 100 lat bez zasilania
Szybko $¢ odczytu danych — 125 kB/s

Rozmiary (dtugo $€ x szeroko $¢é x wysoko $¢€) -

53 mm x 20 mm x 12 mm (2.1" x 0.8" x 0.5")

Wszystkie produkty posiadajg rok gwarancji na usterki powstate z winy producenta.
Uszkodzony produkt musi zosta¢ odestany do sprzedawcy na koszt klienta.
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Lista znakow specjalnych

[Esc] - Escape [Prm] - Print Screen
[F1] - F1 [End] - End
[F2] - F2 [Scr] - Scroll Lock
[F3] - F3 [Up] - Up
[F4] - F4 [Dwn] - Down
[F5] - F5 [Lft] - Lef@
[F6] - F6 [Rgh] - Right
[Fr1 - F7 [Num] - Num Lock
[F8] - F8 [-N] - - (hum)
[F9] - F9 [+N] - + (num)
[F10] - F10 [.[N] - ./Delete (num)
12l - Fi2 N - - )
- * - *(num
[Ctl] - Control [ON] - O/ Insert (num)
[Al] - Alt [IN] - 1/End (num)
[Ins] - Insert [2N] - 2/Down (num)
[Hom] - Home [3N] - 3/Page Down (num)
{Egp} - Eage gp E‘tm} - géLeftgnum)
n] - Page Down - num
[Del] - Delete [6N] - 6/Right (num)
[Win] - Win [7TN] - 7/Home (num)
[Aps] - Apps [BN] - 8/Up (num)
{(E:atp])] - EC:;lps Lock FF)’N]] - EI)D/ Page Up (num)
nt] - Enter wr] - Power
[Bck] - Backspace [Slp] - Sleep
[Tab] - Tab [Wke] - Wake

Umowa Uzytkownika

Ponizsze definicje i warunki powinny zostaé przyjete do wiadomosci przed skorzystaniem z
tresci zawartych w tej publikacji.

Wiasno sé:

Catkowita zawartosc witryny internetowej, wigczajgc tekst, projekt graficzny, ilustracje i znaki
handlowe, jest wtasnoscig intelektualng chroniong przez Prawo Autorskie.

Odpowiedzialno $é¢:

Uzywanie tej witryny internetowej potwierdza znajomos$c¢ warunkow zawartych w Umowie
Uzytkownika. Jesli nie zgadzasz sie z postanowieniami tej umowy, powinienes zaprzestac
uzywania tego serwisu za skutkiem natychmiastowym.

Zastrze zenie prawne:

Producent oraz dystrybutor nie biorg odpowiedzialnosci za jakiekolwiek szkody powstate w

wyniku niewtasciwego uzytkowania jej produktéw, wigczajgc w to witryne internetowg, a takze
wszystkie informacje i oprogramowanie na niej zawarte. Obowigzkiem uzytkownika jest
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przestrzeganie obowigzujgcego w jego kraju prawa, ktére w niektoérych przypadkach i
zastosowaniach moze zabrania¢ uzywania produktow. Wszelkie watpliwosci prawne
dotyczgce uzytkowania produktéw powinny by¢ konsultowane z odpowiednim radcg
prawnym.

Ograniczona gwarancja:

Uzytkownik powinien przestrzegac¢ wszystkich instrukcji i uwag zawartych w odpowiednim
Przewodniku Uzytkownika, w przeciwnym wypadku firma producent i dystrybutor nie ponosi
odpowiedzialnosci z tytutu gwarancji. Wszystkie produkty posiadajg roczng gwarancje na
wady fabryczne. Uszkodzone urzgdzenie musi by¢ dostarczone do producenta.

Prawo Autorskie:

Wszystkie produkty, wigczajgc w to niniejszg witryne internetowg i udostepnione na niej
oprogramowanie, chronione sg Prawem Autorskim. Dystrybucja urzgdzen, jak réwniez
kopiowanie i publikowanie uzytych rozwigzarn technologicznych oraz tresci zawartych na
witrynie internetowej, jest dozwolone wylgcznie za pisemng zgoda.

Ochrona prywatno $ci:

Producent i dystrybutor sg zobowigzani do ochrony danych osobowych swoich Klientow.
Producent i dystrybutor nie sprzedajg, nie przekazujg lub wymieniajg Zadnych informacji
dotyczgcych swoich Klientéw.

Zmiany:

Producent i dystrybutor zastrzegajg sobie prawo do zmian zawarto$ci, witryny internetowe;j

oraz Umowy Uzytkownika i Podrecznika Uzytkownika, w dowolnym momencie bez
koniecznosci wczesniejszego powiadomienia.

Multitech ROHS
http://multitech.pl 2002/95/EC

info@multitech.pl
Copyright © 2004-2008. ‘
Wszelkie prawa zastrzezone. Wszelkie znaki towarowe i nazwy wystepujace w tym

dokumencie sg zastrzezone przez ich wtascicieli.
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